
ПРОТОКОЛ № 14489/2023

проведения совместных испытаний программного обеспечения «Kaspersky Security for

Mail Server International Edition» версии 10.0.0 и операционной системы специального

назначения «Astra Linux Special Edition» РУСБ.10015-01 (очередное обновление 1.7)

г. Казань 25.10.2023

1 Предмет испытаний

1.1 В настоящем протоколе зафиксирован факт проведения в период с  26.09.2023 по

25.10.2023 совместных испытаний программного обеспечения «Kaspersky Security  for  Mail

Server  International  Edition» версии  10.0.0 (далее –  ПО),  разработанного  АО «Лаборатория

Касперского»,  и  операционной  системы  специального  назначения  «Astra  Linux  Special

Edition»  РУСБ.10015-01  (очередное  обновление  1.7)  (далее  –  Astra  Linux  SE  1.7.0),

разработанной  ООО  «РусБИТех-Астра»,  включая  Astra  Linux  SE  1.7.0  с  установленным

оперативным  обновлением  безопасности  БЮЛЛЕТЕНЬ  №  2023-0426SE17  (оперативное

обновление 1.7.4) (далее – Astra Linux SE 1.7.4).

2 Объект испытаний

2.1 Перечень  компонентов,  эксплуатировавшихся  в  ходе  проведения  данных

испытаний, относящихся к ПО, представлен в Таблице 1.

Таблица 1 – Перечень компонентов, относящихся к ПО

Описание Наименование MD5 Источник

Файл архива, содержащий

файлы дистрибутивов ПО

documents-export-2023-09-

01.zip

4b2da85920308a48a1ac6db

e0580073f
Сторона разработчика ПО

Файл архива, содержащий

лицензию ПО
Kaspersky лицензия.7z

133d9511bf9aa10f1529e74a

5320be58
Сторона разработчика ПО

Официальная 

документация ПО в 

электронном формате

«Kaspersky Security 10 for 

Linux Mail Server»
–

Ресурс в сети «Интернет»,

адрес: 

«https://support.kaspersky.c

om/help/KLMS/10/ru-RU/1

00512.htm»
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3 Ход испытаний

3.1 В ходе проведения настоящих испытаний были выполнены проверки корректности

функционирования  ПО  в  средах:  Astra  Linux  SE 1.7.0,  Astra  Linux  SE  1.7.4,  –  в  объеме,

указанном в Приложении 1.

3.2 Перечень  официальных  репозиториев  ПО,  эксплуатировавшихся  в  упомянутых

средах:

• в среде Astra Linux SE 1.7.0: base;

• в среде Astra Linux SE 1.7.4: base, update.

3.3 Неофициальные репозитории ПО для указанных сред не эксплуатировались.

3.4 С  целью  проведения  указанных  проверок  при  включённом  режиме  замкнутой

программной среды (далее – ЗПС) упомянутых ОС, использовался соответствующий файл

открытого ключа, предоставленный стороной разработчика ПО.

3.5 Проверка  корректности  функционирования  ПО  в  условиях  ненулевого  уровня

конфиденциальности  механизма  мандатного  разграничения  доступа  (далее  –  МРД)

указанных  сред  проводилась  согласно  соответствующему  сценарию,  предоставленному

стороной разработчика ПО.

3.6 Согласно системным требованием ПО не поддерживает работу на Astra Linux SE

1.7.0, после установки почтовый сервер перестает отправлять письма с ошибкой:  Message

processing aborted. Браузер  Mozilla Firefox версии 84.0.2 входящий в состав Astra Linux SE

1.7.0 не может отобразить веб интерфейс ПО.

3.7 При удалении ПО удаляются следующие системные директории, если они пустые:

/etc/opt /opt /var/opt

4 Результаты испытаний

4.1 ПО корректно функционирует в средах: Astra Linux SE 1.7.4.

4.2 ПО не функционирует в средах: Astra Linux SE 1.7.0.
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5 Вывод

5.1 ПО и операционная система специального назначения «Astra Linux Special Edition»

РУСБ.10015-01  (очередное  обновление  1.7)  совместимы,  принимая  во  внимание

информацию, содержащуюся в разделах 3, 4 и Приложении 2.

6 Состав рабочей группы и подписи сторон

6.1 Данный протокол составлен участниками рабочей группы:

Проканюк Д. С. – начальник сектора отдела технологической совместимости 

департамента развития технологического сотрудничества ДВиС ООО «РусБИТех-Астра»;

Поликаров Е. А. – инженер отдела инфраструктуры рабочих мест Департамента 

внедрения и сопровождения ООО «АйСиЭл Астра Сервис».

ООО «РусБИТех-Астра»

начальник сектора отдела технологической

совместимости департамента развития технологического

сотрудничества ДВиС

(должность)

Проканюк Д. С.

(подпись) (фамилия, инициалы)
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Приложение 1 к Протоколу № 14489/2023

Перечень проверок совместимости ПО и Astra Linux SE 1.7.0, Astra Linux SE 1.7.4

№
п/п

Наименование проверки

Результат проверки ПО и Astra Linux SE

1.7.0 с ядром ОС 1.7.4 с ядром ОС

5.4.0-54-
generic

5.4.0-54-
hardened

5.4.0-110-
generic

5.4.0-110-
hardened

5.10.176-1-
generic

5.10.176-1-
hardened

5.15.0-70-
generic

5.15.0-70-
hardened

5.15.0-70-
lowlatency

1. Установка ПО Успешно Успешно Успешно Успешно Успешно Успешно Успешно Успешно Успешно

2. Запуск, остановка выполнения ПО Успешно Успешно Успешно Успешно Успешно Успешно Успешно Успешно Успешно

3.
Эксплуатация минимальной базовой 
функциональности ПО

Неуспешно Неуспешно Успешно Успешно Успешно Успешно Успешно Успешно Успешно

4.
Функционирование ПО в условиях низкого
уровня целостности механизма МКЦ ОС

Неуспешно Неуспешно Успешно Успешно Успешно Успешно Успешно Успешно Успешно

5.
Функционирование ПО в условиях 
ненулевого уровня конфиденциальности 
механизма МРД ОС

Неуспешно Неуспешно Успешно Успешно Успешно Успешно Успешно Успешно Успешно

6.
Отсутствие нарушений требований 
подраздела 17.3 «Руководство по КСЗ Ч. 1»

Успешно Успешно Успешно Успешно Успешно Успешно Успешно Успешно Успешно

7.
Соответствие объектов ФС ОС 
дистрибутиву ОС при эксплуатации ПО

Успешно Успешно Успешно Успешно Успешно Успешно Успешно Успешно Успешно

8. Удаление ПО Успешно Успешно Успешно Успешно Успешно Успешно Успешно Успешно Успешно

9.
Функционирование ПО в условиях 
включённого механизма ЗПС ОС

Успешно Успешно Успешно Успешно Успешно Успешно Успешно Успешно Успешно

10.
Отсутствие нарушений требований 
подраздела 17.2 «Руководство по КСЗ Ч. 1»

Успешно Успешно Успешно Успешно Успешно Успешно Успешно Успешно Успешно
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Приложение 2 к Протоколу № 14489/2023

Инструкция по установке и удалению ПО в средах: Astra Linux SE 1.7.0, Astra

Linux SE 1.7.4

1 Установка ПО:

1.1 выполнить системные команды, действия:

◦ Добавить локаль en_US.UTF-8:
sudo dpkg-reconfigure locales
Выбрать en_US.UTF-8

◦ Установить зависимости:
sudo apt install -y apache2 exim4-daemon-heavy dovecot-imapd
sudo a2enmod headers proxy proxy_http deflate ssl socache_shmcb
sudo systemctl restart apache2

◦ Настроить почтовый сервер, например согласно пунктам 13.2  и 13.3 документа 
ОПЕРАЦИОННАЯ СИСТЕМА СПЕЦИАЛЬНОГО НАЗНАЧЕНИЯ «ASTRA 
LINUX SPECIAL EDITION» Руководство администратора. Часть 1

◦ Установить ПО:
sudo dpkg -i ./klms_10.0.0-7427_amd64.deb
sudo dpkg -i ./klms-l10n-ru_10.0.0.7427-1_all.deb
sudo /opt/kaspersky/klms/bin/setup.py --install
Прочитать и согласиться с Лицензионным соглашением и Политикой 
конфиденциальности
Далее нажатием Enter подтверждать настройки по умолчанию
Is mandatory access control required? ответить yes
В конце задать пароль администратора (не менее 15 символов)

2 Удаление ПО:

2.1 выполнить системные команды, действия:

 sudo dpkg -r klms-l10n-ru
 sudo dpkg -r klms
 sudo /var/opt/kaspersky/klms/cleanup.sh
 Ответить yes
 sudo dpkg -P klms
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Приложение 3 к Протоколу № 14489/2023

Перечень используемых сокращений

«Руководство  по  КСЗ  Ч.  1»  –  документ  «Операционная  система  специального

назначения «Astra Linux Special Edition». Руководство по КСЗ. Часть 1» РУСБ.10015-01 97

01-1;

Astra Linux SE 1.7.0 – операционная система специального назначения «Astra Linux

Special Edition» РУСБ.10015-01 (очередное обновление 1.7);

Astra Linux SE  1.7.4 – операционная система специального назначения «Astra Linux

Special Edition» РУСБ.10015-01 (очередное обновление 1.7) с установленным оперативным

обновлением безопасности БЮЛЛЕТЕНЬ № 2023-0426SE17 (оперативное обновление 1.7.4);

ДВиС – дирекция внедрения и сопровождения;

ЗПС – замкнутая программная среда;

КСЗ – комплекс средств защиты;

МКЦ – мандатный контроль целостности;

МРД – мандатное управление доступом;

ОС – операционная система;

ПО  –  программное  обеспечение  «Kaspersky  Security  for  Mail  Server  International

Edition» версии 10.0.0.
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