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ПЕРЕЧЕНЬ ТЕРМИНОВ И СОКРАЩЕНИЙ
	ACM
	-
	Astra Configuration Manager

	FQDN
	-
	Full Qualified Domain Name, полное сетевое имя

	salt-master
	-
	Сервер в модели мастер-клиент Salt, на котором запущена служба salt-master. Он отдает команды одному или нескольким миньонам Salt, которые являются серверами, работающими под управлением службы salt-minion и зарегистрированными у данного мастера Salt.

	salt-minion
	-
	Клиент в модели мастер-клиент Salt, выполняет команды мастера Salt (salt-master), у которого он зарегистрирован

	Saltstack
	-
	Система управления конфигурациями и удалённого выполнения операций

	Агент

Агент системы управления

Агент ACM
	-
	Программный модуль, компонент системы управления ПК «ACM», устанавливаемый на компьютер для удаленного управления компьютером со стороны системы управления ПК «ACM».

	Аутентификация
	-
	Процедура проверки подлинности

	Директория
	-
	Логический объект системы ПК «ACM» для объединения записей компьютеров и/или записей пользователей и применения профилей управления, назначения прав доступа. Директории могут образовывать иерархическую структуру с n-уровнями вложенности. Одна запись компьютера (пользователя) может одновременно находиться только в одной директории.

	ОС
	-
	Операционная система

	ПК «ACM»
	-
	Программный комплекс Astra Configuration Manager

	ПО
	-
	Программное обеспечение

	Структура управления
	-
	Древовидная (иерархическая) структура директорий, внутренний объект ПК «ACM».

	УЗ
	-
	Учетная запись.

	Управляемый компьютер
	-
	Компьютер, на который установлен агент ПК «ACM», подключенный к системе, доступный для применения к нему профилей и инструментов удаленного управления.


АННОТАЦИЯ
Настоящее руководство администратора распространяется на программное изделие «Программный комплекс «ASTRA CONFIGURATION MANAGER» (далее по тексту — ПК «ACM»), предназначенное для централизованного управления вычислительными ресурсами в компьютерных сетях под управлением «Операционной системы специального назначения «Astra Linux Special Edition» (далее по тексту — ОС Astra Linux) посредством графического интерфейса. Средой функционирования ПК «ACM» является ОС Astra Linux. ПК «ACM» интегрировано с комплексом средств защиты информации ОС Astra Linux, является прикладным программным обеспечением и не реализует самостоятельно функции защиты информации.

Областью применения ПК «ACM» является автоматизация деятельности системных администраторов в рамках эксплуатации ИТ-инфраструктуры на базе ОС Astra Linux.

В данном документе приведено описание технических средств для развертывания ПК «ACM», порядок развертывания и обновления.

Документ предназначен для администраторов ИТ-инфраструктуры.
1. ОБЩИЕ СВЕДЕНИЯ
1.1. Функциональное назначение
ПК «АСМ» предназначен для централизованного управления ресурсами под управлением ОС Astra Linux и использования в организациях различного масштаба.

ПК «АСМ» выполняет следующие функции:

1. Установка агента и подключение компьютера к системе ACM;
2. Управление записями компьютеров (создание, изменение, удаление);

3. Управление организационной структурой директорий (создание, изменение, удаление, изменение состава компьютеров в директории, назначение профилей управления, построение иерархической структуры дерева директорий);

4. Аппаратная инвентаризация управляемых компьютеров (данные об ОС);

5. Инвентаризация установленных пакетов ПО;

6. Работа с профилями аппаратной инвентаризации и профилями программной инвентаризации;

7. Учет лицензий ОС Astra Linux.

1.2. Требования к квалификации администратора
Администратор выполняет действия по развертыванию и вводу в эксплуатацию ПК «АСМ».

На администратора возлагается выполнение следующих функций:
· подготовка технических средств;

· установка и конфигурирование системных программных средств.
Для выполнения возложенных функций администратор должен обладать:
· навыками администрирования ОС Astra Linux;

· навыками развертывания ИТ-инфраструктуры;
· навыками администрирования общего и специального программного обеспечения.
1.3. Используемые технические средства и дополнительное программное обеспечение

ПК «АСМ» имеет клиент-серверную архитектуру и состоит из следующих компонентов:

1. Серверная часть — предназначена для установки на серверное оборудование;

2. Клиентская часть — реализована в виде агента, устанавливаемого на все управляемые компьютеры. Агент обеспечивает получение и применение данных централизованного управления, а также сбор и передачу информации о состоянии компьютера и событиях на нем;

3. Портал управления — предоставляет пользователю графический веб-интерфейс, доступный в браузере.

Для работы ПК «АСМ» необходима следующая минимальная конфигурация оборудования:

· Серверная часть: развертывание ПК «АСМ» осуществляется на отдельном сервере с минимальными характеристиками, приведенными в Таблице 1.
Таблица 1. Требования к техническим характеристикам сервера ПК «АСМ»

	Требования к программному обеспечению:
	OC: Astra Linux(1.7)/Debian(11)

ПО: make, Docker(20.10.2), Docker Compose(2.18.1)

	Требования:
	Минимальные
	Рекомендуемые

	Процессор
	2 ГГц
	3 ГГц

	Количество ядер
	2 шт.
	4 шт.

	Оперативная память
	4 Гб
	8 Гб

	Дисковое пространство
	64 Гб
	80 Гб


· Клиентская часть: клиент ПК «ACM» должен соответствовать требованиям, необходимым для функционирования SaltStack, но для повышения быстродействия рекомендуется конфигурация, описанная в Таблице 2.

Таблица 2. Требования к программному обеспечению клиента ПК «АСМ»

	Требования к программному обеспечению:
	OC: Astra Linux(1.7)/Debian(11)

	Требования:
	Минимальные
	Рекомендуемые

	Процессор
	1 ГГц
	2 ГГц

	Количество ядер
	1 шт.
	2 шт.

	Оперативная память
	2 Гб
	4 Гб

	Дисковое пространство
	30 Гб
	50 Гб


· Портал управления: любой компьютер с установленным браузером Chromium v106 или выше.

2. РАЗВЕРТЫВАНИЕ ПК «АСМ»

Для запуска ПК «АСМ» необходимо, чтобы был развернут docker контейнер с версией программы. Развертывание контейнера с ПК «АСМ» происходит из сетевого репозитория.

2.1. Установка сервера ПК «АСМ»

На сервере, предназначенном для развертывания ПК «АСМ», должна быть установлена 

· ОС Astra Linux 1.7 или Debian 11; 
· Docker версии не ниже 20.10.2 или Docker Compose версии не ниже 2.18.1.
На сервере необходимо выполнить следующие действия:

1. Залогиниться в репозитории acmp-docker-private.artifactory.astralinux.ru, выполнив команду: 

docker login --username <USERNAME> acmp-docker-private.artifactory.astralinux.ru

2. Запустить ПК «АСМ», выполнив команду: 

docker-compose up -d

2.2. Проверка сервера ПК «АСМ»

В браузере перейти по адресу:


http://<IP-адрес или FQDN сервера ACM>:8080

Отобразится страница входа на портал. На странице входа указать учетные данные:


Логин: admin


Пароль: admin

и нажать кнопку «Вход» или клавишу Enter.

По умолчанию в ПК «АСМ» зарегистрирован пользователь с типом главный администратор и логином admin. 

После успешного входа отобразится главная страница веб-портала управления ПК «АСМ».

2.3. Действия  при перезагрузке сервера АСМ

При перезагрузке установленного сервера АСМ возможно получение ошибок. Для восстановления функциональности необходимо:

1. Создать директорию /run/secrets;

2. Скопировать из установочного файла bootstrap-acm.sh значение переменных и занести их в файл secrets:

	mkdir -p /run/secrets
echo "$DB_PASSWORD" > /run/secrets/POSTGRES_PASSWORD
echo "$REDIS_PASSWORD" > /run/secrets/REDIS_PASSWORD
echo "$SECRET_KEY" > /run/secrets/SECRET_KEY
echo "$RMQ_PASSWORD" > /run/secrets/RABBITMQ_DEFAULT_PASS
cat ${GIT_KEY} > /run/secrets/${GIT_SECRET_KEY}


2.4. Настройка и подключение клиентов

Добавление клиента ПК «АСМ» осуществляется после развертывания согласно раздела 2.1.
Необходимо убедиться, что каждый клиент имеет уникальное сетевое имя хоста (hostname), поскольку сетевое имя хоста используется в качестве идентификатора машины.

1. Установить salt-minion на клиенте, с помощью команды: 

apt install salt-minion

2. Добавить IP адрес сервера ПК «АСМ» в конфигурационный файл /etc/salt/minion клиента, выполнив команду: 

echo "master: <DOCKER_IP_ADD>" >> /etc/salt/minion

3. Перезапустить сервис salt-minion клиента, выполнив команду: 

systemctl restart salt-minion.

2.5. Проверка статуса клиента

Выполнить вход на портал управления ПК «ACM», согласно разделу 2.2.

На главной странице портала управления ПК «АСМ» выполнить переход к разделу «Объекты управления» → «Компьютеры». Компьютер подключенный к ПК «ACM» на шаге согласно раздела 2.3, отображается в общем списке компьютеров.
3. Работа с директориями

3.1. Общие сведения
Директории представляют собой логический объект ПК «АСМ» и предназначены для группировки записей компьютеров в целях:

1. Назначения профилей управления на сформированные группы компьютеров (отдельно на записи компьютеров профили управления не назначаются);

2. Передачи прав доступа и разрешений (отдельно на записи компьютеров права доступа и разрешения не назначаются).

Директории могут быть сформированы в иерархическую структуру. «Родительская» директория может включать в себя «дочерние» директории.
Директория может не иметь родительской директории, тогда она является корневой директорией. Корневых директорий может быть неограниченное количество. Количество допустимых дочерних директорий также не ограничено. Количество уровней вложенности (уровней дочерних директорий) не ограничено.

Управление директориями — создание, изменение положения в иерарахии, изменение параметров директории, изменение состава компьютеров в директории, удаление директории — осуществляется вручную адмиистартором, имеющим необходимые права доступа, с помощью портала управления.

3.2. Создание директории

Для создания директории на главной странице портала управления перейти к разделу «Объекты управления» → «Директории» и на открывшейся странице «Структура управления» нажать кнопку «+ Новая директория». После присвоения директории имени в поле «Название» необходимо нажать кнопку «Сохранить».

В результате на странице «Структура управления» отобразится новая добавленная директория.

Созданная директория становится доступной для управления, при наличие у пользователя необходимых прав доступа. В состав директории могут быть добавлены записи компьютеров. На директорию могут быть назначены профили управления. Директория может быть указана в качестве родительской для других директорий.

3.3. Удаление директории
Для удаления директории на главной странице портала управления необходимо перейти к разделу «Объекты управления» → «Директории», зайти в карточку директории и на открывшейся странице нажать кнопку «Удалить объект».
Если удаляемая директория имела в своем составе записи компьютеров, то эти записи компьютеров открепляются из удаляемой директории. Записи компьютеров при этом не удаляются из системы ПК «ACM», доступны в списке компьютеров на странице «Объекты управления» → «Компьютеры», могут быть добавлены в другую директорию пользователем, обладающим необходимыми правами доступа.
Если удаляемая директория имела назначенные профили управления, то такие назначения перестают действовать. Соответствующие профилям управления задания перестают выполняться. Удаленные директории не отображаются в списке назначенных при просмотре свойств объектов профиль управления.
Удаленные директории не участвуют во всех других функциях работы с директориями: они не участвуют в проверках на уникальность имени, они не могут быть указаны как родительские или дочерние в иерархической структуре, они не могут быть указаны в качестве директории компьютера и т.д.

3.4. Добавление записей компьютеров в состав директории

Для добавления одной или нескольких записей компьютера в состав директории необходимо перейти на страницу «Объекты управления» → «Структура управления», выбрать директорию и нажать кнопку «Редактировать». 

На открывшейся карточке директории перейти на вкладку «Компьютеры», выбрать в правой части в списке «Компьютеры для добавления» нужные записи компьютеров и нажать кнопку «←» для переноса выбранных записей в список «Выбранные компьютеры» в левой части.

После того, как список компьютеров «Выбранные компьютеры» сформирован, нажать кнопку «Сохранить» для включения выбранных компьютеров в состав директории.

Также запись компьютера может быть добавлена в состав директории на карточке выбранного компьютера. Для этого нужно открыть карточку компьютера, выбрав запись компьютера в списке «Объекты управления» → «Компьютеры», на вкладке «Основное» карточки компьютера выбрать нужную директорию в выпадающем списке в поле «Директория компьютера» и нажать кнопку «Сохранить».
В составе директории могут быть записи компьютеров как с установленным агентом и подключенные к системе ПК «ACM», так и без установленного агента или с неизвестным статусом агента.

Запись компьютера в отдельный момент времени может находиться в составе только одной директории. Если добавленная запись компьютера входила ранее в состав другой директории, то она будет автоматически удалена из состава предыдущей директории.
Запись компьютера может не входить ни в одну из директорий.

Компьютеры, помещенные в состав директории, автоматически получают назначенные на эту директорию профили управления и права доступа и разрешений. На компьютерах, помещенных в состав директории выполняются задачи управления в соответствии с назначенными на директорию профилями управления.
4. Компьютеры

4.1. Общие сведения

Записи компьютеров в ПК «ACM» предназначены для обозначения, учета и управления компьютерами в ИТ-инфраструктуре. Под компьютером здесь понимается физическое или виртуальное устройство, работающее под управлением операционной системы, из списка поддерживаемых ПК «ACM» операционных систем. Запись компьютера может быть связана с реальным физическим или виртуальным устройством, подключенным к ИТ-инфраструктуре и ПК «ACM» (управляемый компьютер), так и обозначать устройство, появление или наличие которого в ИТ-инфраструктуре еще не подтверждено ПК «ACM» (целевой компьютер).

Идентификация записи компьютера осуществляется на основании сетевого имени.

Новая запись компьютера в ПК «АСМ» может быть создана двумя способами:

1. Установкой агента на целевом компьютере и автообнаружением компьютера ПК «АСМ» (функциональность описана в п. 2.3);

2. Добавлением записи компьютера в ПК «АСМ» вручную.

4.2. Добавление записи компьютера вручную
Для создания новой записи компьютера вручную необходимо на главной странице портала управления перейти к разделу «Объекты управления» → «Компьютеры» и нажать кнопку «+ Новый компьютер».

На открывшейся карточке создания нового компьютера на вкладке «Основное» необходимо заполнить обязательное поле «Сетевое имя компьютера», указать директорию компьютера в поле «Директория компьютера». Для создания записи нажать кнопку «Сохранить».
4.3. Удаление записи компьютера
Удаление записи компьютера из ПК «ACM» возможно из списка компьютеров на вкладке «Объекты управления» → «Компьютеры» или из карточки компьютера.

При потере связи с агентом ACM, установленным на управляемом компьютере, запись компьютера не удаляется из ПК «ACM», для записи компьютера меняется статус агента на значение «Неизвестно».
5. Профили инвентаризации

5.1. Общие сведения

Профиль инвентаризации представляет собой логический объект ПК «ACM» и определяет комбинацию настроек по сбору с подключенных к системе компьютеров данных об аппаратном обеспечении и ОС (профиль аппаратной инвентаризации) или данных об установленных пакетах ПО (профиль инвентаризации ПО). Настроенный профиль инвентаризации назначается пользователем на директорию и применяется ко всем компьютерам, входящим в состав этой директории. Управление назначением профилей инвентаризации на директории может быть осуществлено с карточки профиля инвентаризации или с карточки директории.

5.2. Создание профиля аппаратной инвентаризации

На главной странице портала управления перейти к разделу «Инвентаризация» → «Профили инвентаризации», на вкладке «Аппаратная инвентаризация» нажать кнопку «+ Новый профиль».

На открывшейся карточке создания нового профиля указать в поле «Название» любое подходящее название профиля и нажать кнопку «Сохранить».

В результате на странице «Профили инвентаризации» на вкладке «Аппаратная инвентаризация» отобразится новый профиль аппаратной инвентаризации. Профиль автоматически назначен на все директории системы.

5.3. Создание профиля инвентаризации ПО

На главной странице портала управления перейти к разделу «Инвентаризация» → «Профили инвентаризации», на вкладке «Инвентаризация ПО» нажать кнопку «+ Новый профиль».

На открывшейся карточке создания нового профиля указать в поле «Название» любое подходящее название профиля и нажать кнопку «Сохранить».

В результате на странице «Профили инвентаризации» на вкладке «Инвентаризация ПО» отобразится новый профиль аппаратной инвентаризации. Профиль автоматически назначен на все директории системы.

6. Добавление лицензии ОС Astra Linux для учета

6.1. Общие сведения

На странице «Инвентаризация» → «Лицензии ПО» пользователю доступен список учитываемых лицензий программного обеспечения. В ПК «ACM» версии 0.1.0 реализован учет лицензий ОС Astra Linux.

Для каждого ПО отображается количество обнаруженных установок (обнаружение производится на основе инвентарных данных, собранных в ПК «ACM» с управляемых компьютеров ранее), количество имеющихся лицензий такого типа (указанных вручную администратором) и несоответствие между количеством установок и количеством указанных лицензий (баланс лицензий).

В ПК «ACM» имеется предустановленный список лицензий ОС Astra Linux, которые потенциально могут быть добавлены для учета. При добавлении лицензии в учет, производится расчет количества и списка управляемых компьютеров, на которых используется эта лицензия. Расчет производится на основе собранных с управляемых компьютеров инвентарных данных. Лицензии могут быть добавлены или удалены из учета пользователем в процессе эксплуатации ПК «ACM». При удалении лицензии из учета удаляются рассчитанные ранее данные об использовании этой лицензии на управляемых компьютерах. Удаленная из учета лицензия остается в предустановленном списке и может быть позднее вновь добавлена для учета пользователем системы.

6.2. Добавление лицензии для учета

Для добавления лицензии ОС Astra Linux в учет нужно на главной странице портала перейти к разделу «Инвентаризация» → «Лицензии ПО».

На странице «Лицензии ПО» нажать кнопку «+ Добавить лицензии», выбрать в списке возможных для расчета лицензий ОС Astra Linux нужные лицензии и нажать кнопку «Добавить в учет».

После добавления в учет лицензии будут отображаться на странице «Лицензии ПО». В столбце «Обнаружено» будет отображаться количество компьютеров, на которых было обнаружено использование такой лицензии.

Обнаружение использования лицензии производится на основании собранных с компьютеров инвентарных данных.

В столбце «Указано лицензий» отображается информация о количестве имеющихся лицензий такого типа (указанная вручную в системе ПК «ACM»), в столбце «Баланс лицензий» отображается разница между количеством обнаруженных и указанных лицензий такого типа.

Для указания количества имеющихся лицензий нужно открыть карточку подробной информации о лицензии, указать количество имеющихся лицензий в поле «Количество лицензий» и нажать кнопку «Сохранить». После этого число в поле «Баланс лицензий» будет пересчитано.

7. Настройка прав доступа
Функциональность находится в разработке.
8. Настройка сервисных УЗ

Функциональность находится в разработке.

9. ОБНОВЛЕНИЕ ПК «АСМ»

Функциональность находится в разработке.

10. Настройка уведомлений

Функциональность находится в разработке.

11. Настройка резервного копирования

Функциональность находится в разработке.

12. Настройка удаления устаревших данных

Функциональность находится в разработке.
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